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Czy stac¢ nas na rozwoj rynku
podpisu elektronicznego?

Michat Tabor

W latach 80. na lekcjach wiedzy o spoteczenstwie uczono mnie,
ze obywatele nie sa w stanie samodzielnie zweryfikowacé, czy pre-
zentowane im filmy i sprzedawane ksigzki sg ,,odpowiednie”. Aby
temu zapobiec, istniata cenzura, ktora kontrolowata tresci i usta-
lata, co jest dobre dla spoteczenstwa, a co moze mu szkodzi¢. Od
tego czasu mingto ¢wier¢ wieku, a ja caly czas mam wrazenie, ze
sg tacy, ktorzy chcieliby mechanizmy znane z krajow totalitarnych
przenosi¢ na nowe obszary, w tym na obszary zwigzane z nowy-
mi technologiami. W niniejszym artykule nie pisz¢ o portalach
spoteczno$ciowych i bezkarnym pisaniu, co dusza zapragnie, na
réznego rodzaju blogach, a o regulacji rynku podpisu elektronicz-
nego, ktéra chciano nam zaproponowaé w ustawie o podpisach
elektronicznych.

W drugiej potowie sierpnia przerwano w komisji sejmowej no-
wych technologii prace nad rzgdowym projektem ustawy o pod-
pisach elektronicznych ze wzglgdu na brak mozliwosci przepro-
wadzania do konca kadencji sejmu procesu legislacyjnego dla tej
ustawy. Ale zacznijmy od poczatku:

1. Projekt ustawy po stronie rzadowej byl procesowany bardzo
dtugo i nie bylo woli po stronie rzagdowej porozumienia si¢
zr6bznymi uczestnikami rynku w zakresie ksztattu ustawy i za-
kresu jej zastosowania. Pierwsza wersj¢ ustawy Ministerstwo
Gospodarki przedstawito prawie dwa lata temu i mimo wyraz-
nego sprzeciwu strony spotecznej dotyczacego zakresu ustawy,
jak i poszczegolnych przepisdw, pomini¢to propozycje spotecz-
ne.

2. Projekt ustawy miat bardzo duzo wad merytorycznych, wyni-
kajacych z btednego ttumaczenia dyrektywy, braku jej zrozu-
mienia, a takze interpretacji technologii. W sposob oczywisty
podstawowe zapisy dyrektywy dotyczace otwartosci rynku,
stosowanych technologii, zastosowania norm byly przeregulo-
wane — dla przyktadu przez nakazywanie w ustawie stosowania
technologii PKI. Jego sprzeczno$¢ z dyrektywa miata zrodia
w definicjach ustawowych, ale rozciaggata si¢ na caty projekt.

3. Filozofia projektu opierala si¢ na podejs$ciu, ze wszystko
trzeba regulowac; w sposob oczywisty przepisy ustawy fa-
woryzowatly dotychczasowych uczestnikow rynku, przy
jednoczesnym wskazywaniu stosowanych przez nich tech-
nologii i rodzajow zabezpieczen jako jedynie obowigzujace.

Projekt nie tworzyt zadnej przestrzeni dla budowy nowo-
czesnych inowatorskich rozwigzan, atakze nie dawat mozli-
wosci zastosowania mechanizmow dobrowolnej akredytacji
w zakresie ustug o podwyzszonym bezpieczenstwie.

Projekt ustawy od 8 miesi¢gcy byt dyskutowany w Sejmie, gdzie
postowie zgtosili wiele poprawek, proponujac znaczace dostoso-
wanie przepisow do dyrektywy i wymagan rynku. Jednak nawet
gdyby proces dyskusji tych poprawek zakonczyt si¢ pozytywnie,
to ustawa nadal mialaby wiele wad, wynikajacych z btednego tek-
stu podstawowego i braku rzetelnej i cato$ciowej analizy skutkow
wprowadzenia ustawy. Dlatego mimo wszystko przerwanie prac
legislacyjnych nad projektem ustawy o podpisach elektronicz-
nych jest lepsze dla rynku niz uchwalenie aktu ztego i powinno
by¢ bardzo wyraznym wskazaniem, ze nalezy catoSciowo zmienic¢
sposob procedowania nad ustawg i przenie$¢ dyskusje z gabine-
tow Ministerstwa Gospodarki na forum publiczne, ktore umozliwi
uzyskanie konsensusu w tej sprawie. Jednocze$nie nalezy wska-
za¢, ze dotychczasowe doswiadczenia prac nad ustawa pokazu-
ja, ze ci, dla ktorych przepisy ustawy o podpisach powinny mieé
gltéwne znaczenie, bo sg klientami podpisu elektronicznego, np.
ustlugodawcy internetowi, nie wlaczaja si¢ w dyskusj¢ i nie defi-
niujg swoich oczekiwan wobec rozwoju mechanizmow uwierzy-
telniania w sieci.

Ustawa o podpisach elektronicznych jest aktem uchwalonym
w 2001 roku, wtedy juz ustawodawca i strona rzgdowa mieli $wia-
domosé, ze ten akt jest niedoskonaty i bedzie wymagal szybkiej
nowelizacji. Kolejne rzady podejmowaty proby nowelizacji, ale
dotychczas nie udato si¢ nic zmieni¢ w tej sprawie. Jednym z pod-
stawowych mankamentow dotychczasowej ustawy byt brak zdefi-
niowania podpisu zaawansowanego, ktory jest naturalng podstawa
dla stosowania podpisow elektronicznych przez administracj¢ pu-
bliczna, atakze brak podstaw prawnych do stosowania innych pod-
pisow niz te, ktore zostaty zlozone przez osobg fizyczng. Analizy
i podejmowane proby nowelizacji ustawy przez pierwsze 6 lat jej
funkcjonowania konczyty si¢ na ministerialnych gabinetach.

Trzeba przyzna¢, ze w mijajacej kadencji Ministerstwo
Gospodarki podjeto rzeczywista probe nowelizacji, ktora znalazta
swoj ksztatt w projekcie rzgdowym ipracach legislacyjnych sejmu.
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Nowy projekt probowal zatataé braki dotychczasowej ustawy,
wprowadzajac podpis zaawansowany i podpis osoby prawnej, co
dostosowywato go w tym zakresie do dyrektywy oraz odpowiada-
to na potrzeby rynku. Niestety, z drugiej strony projekt ograniczat
katalog ustug zwigzanych z podpisem elektronicznym, naktadat
ponadwymiarowe obowiazki na wszystkich dostawcow ustug,
niezaleznie od rodzaju ustugi i adresatow, a takze budowat ramy
prawne dla podpiséw niezwigzanych z osobami fizycznymi w spo-
sob, ktorego rynek nigdy by nie zaakceptowat (przez zastapienie
reprezentacji podpisem elektronicznym podmiotu).

Poniewaz mamy teraz do§wiadczenia zaréwno 10 lat funkcjono-
wania $cierajacych si¢ pogladoéw réznych grup interesu i caty czas
mizerne uzycie mechanizméw podpisu elektronicznego, nalezy
podja¢ decyzje strategiczng — jakie maja by¢ uregulowania doty-
czace podpisu elektronicznego w przysztosci:

1. Czy zamierzamy zakonserwowa¢ dotychczasowe doswiadcze-
nia rynku, zapewni¢ staby, bo staby, ale wplyw dotychczaso-
wych uczestnikéw rynku? Czy chcemy doprowadzi¢ takze do
zmuszenia wigkszej grupy spotecznej do uzywania kwalifi-
kowanych certyfikatow i stosowania rozwigzan dostarczanych
przez ,.kwalifikowane podmioty”?

2. Czy dostosowaé prawo do potrzeb rozwoju ryku i otworzyé
si¢ na innowacyjnos$¢. Zapewnic¢ ogdlny dostgp do rynku,
pozwoli¢ na budowanie nowatorskich rozwigzan, a pozo-
stawi¢ odpowiedzialno$¢ za bezpieczenstwo oferowanych
ustug (nawet jezeli sg one dostepne publicznie) tym, ktorzy
je oferujg?

W tym kontekscie podstawowe pytanie, jakie sobie zadajemy, to
czy podstawa bezpieczenstwa podpisu elektronicznego moga by¢
przepisy regulujgce rynek i mechanizmy stosowane przez centrale
certyfikacji? Czy przy nowych technologiach takie ograniczenia
sg w stanie przynie$¢ wigcej pozytku czy strat? Regulowanie prze-
pisami zakresu zabezpieczen prowadzi do sytuacji, w ktorej mimo
podatnos$ci systemy ustugodawcow nie sa modyfikowane, ponie-
waz przepis prawa nie nakazuje ich zabezpieczenia.

Ogromnym bledem projektu rzadowego ustawy o podpisach
byto objgcie obowigzkami zwigzanymi z bezpieczenstwem ustug
wszystkich podmiotow §wiadczacych te ustugi, niezaleznie od za-
kresu $wiadczonych przez nie ustug certyfikacyjnych. CzeSciowo
ten problem w procesie legislacyjnym proébowano rozwigzac,
wprowadzajac definicj¢ ,,publicznie dost¢pnej ustugi certyfika-
cyjnej” i ograniczenie obowigzkéw ustawowych tylko w zakresie
publicznie dostgpnych ustug certyfikacyjnych. Natomiast szkoput
tkwi w blednym rozumieniu artykutu 3 ustep 7 dyrektywy, ktora
umozliwia wprowadzanie ograniczen i wymagan w zakresie ustug
stosowanych przez sektor publiczny, czyli administracj¢ publiczng.
Wobec powyzszego w przysztej ustawie nie nalezy ani wprowadzac
rozroznienia publicznie dostepnej ustugi certyfikacyjnej, ani nie
naktada¢ obowigzkéw na $wiadczenie réznego rodzaju ustug cer-
tyfikacyjnych. Oczywiscie regulacjom moze i powinno podlegac
$wiadczenie ustug wydawania certyfikatow kwalifikowanych, ustug
wykorzystywanych przez administracj¢ publiczna, a takze stworze-
nie przestrzeni do §wiadczenia ustug o podwyzszonym poziomie
bezpieczenstwa przez wdrozenie dobrowolnej akredytacji. Jest tylko
jeden obowigzek, ktory powinien dotyczy¢ wszystkich ustug elek-
tronicznych — jest to obowiazek informacyjny, wskazujacy jaki jest
zakres ustugi i zobowiagzan ustugodawcy wobec uzytkownikow tej
ustugi.

http://www.czasinformacji.pl/

wrzesien 2011 nr. 3(8)/2011

Budujgc nowa ustaweg regulujacg podpisy elektroniczne, warto
co pewien czas przeczyta¢ sobie dyrektywe z 1999 roku, ktorej
zalozenia wydaja si¢ by¢ caly czas aktualne. Analiza preambuty
dyrektywy i artykutu 3 daje wyrazne wskazanie na to, aby pan-
stwo nie przeszkadzato zbyt duzo.

* Dyrektywa jako podstawe traktuje przeciwdziatanie powstawa-
niu barier rozwojowych dla podpiséw elektronicznych i umoc-
nienie zaufania oraz akceptacji podpisow elektronicznych
(punkt 4 preambuty).

* Podpis elektroniczny ma by¢ metoda otwarta na roézne tech-
nologie i ustugi, zdolng do nadazenia za szybkim rozwojem
technologicznym i globalnym charakterem Internetu (punkt 8
preambuty).

* Konieczne jest otwarcie si¢ na powstawanie nowych ustugi
i produktéow zawiagzanych z elektronicznymi podpisami, a ustu-
gi wydawania i zarzadzania certyfikatami sa jedynie pewna
baza dla szerokiego zastosowania nowoczesnych technologii
(punkt 9 preambuty).

* Podstawg wyrdznienia ustug na podwyzszonym poziomie po-
winien by¢ system dobrowolnej akredytacji, ktory zapewnia od-
powiednie struktury dla dalszego rozwoju i bezpieczenstwa dla
rynku podlegajacego ciaglej ewolucji. Stosowanie systemu do-
browolnej akredytacji zacheca do rozwoju najlepszych praktyk
i umozliwia powstawanie przewagi konkurencyjnej bazujacej na
jakosci. Jednoczesnie systemy dobrowolnej akredytacji nie moga
ogranicza¢ swobody w zakresie oferowania uslug dotyczacych
podpisu elektronicznego (punkt 10, 11 i 12 preambuty).

* Dla stosowania podpisow elektronicznych w stosunkach cywilno-
prawnych nie potrzebne jest budowanie struktur regulacyjnych,
a swoboda tworzenia warunkow i zasad uznawania tego rodzaju
podpiséw powinna dawac skuteczno$é tego rodzaju mechanizméw,
przy zapewnieniu pelnej dopuszczalnosci ich jako dowodow w ra-
mach postepowania sgdowego (punkt 16 dyrektywy).

Nalezy jeszcze tutaj przytoczy¢ wprost artykut 3 dyrektywy:

,,1. Panstwa Czlonkowskie nie uzalezniajq Swiadczenia ustug
certyfikacyjnych od uprzedniego zezwolenia.

2. Bez uszczerbku dla przepisu ust. 1. Panstwa Czlonkowskie
mogq wprowadzi¢ lub utrzymywac systemy dobrowolnej akredy-
tacji, ktore majq na celu poprawe poziomu Swiadczonych ustug
certyfikacyjnych. Wszelkie wymogi zwiqzane z tym systemem
muszq by¢ obiektywne, przejrzyste, proporcjonalne i niedyskry-
minujgce. Panstwa Czlonkowskie nie mogq ograniczaé liczby
akredytowanych podmiotow swiadczqcych ustugi certyfikacyjne
z powodow objetych zakresem niniejszej dyrektywy.

3. Panstwa Czlonkowskie zapewniajq stworzenie wlasciwe-
go systemu umozliwiajgcego nadzor podmiotow Swiadczgcych
ustugi certyfikacyjne, ktore majq swojq siedzibe na ich teryto-
rium i powszechnie wydajq kwalifikowane certyfikaty.

7. Panstwa Czlonkowskie mogg poddac stosowanie podpisow
elektronicznych w sektorze publicznym ewentualnym wymogom
dodatkowym. Wymogi te muszq by¢ obiektywne, przejrzyste,
proporcjonalne i niedyskryminujgce i mogq odnosic si¢ jedynie
do szczegolnych cech danych aplikacji. Wymagania te nie mogg
stanowic przeszkod dla transgranicznych ustug dla obywateli.”
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Powyzsze ustgpy wprost wskazuja przestrzen, w ktorej powinny
znalez¢ si¢ regulacje dotyczace podpisoéw elektronicznych w pra-
wie krajowym.

Problemem, ktory wystepuje w wielu krajach UE, jest przypi-
sywanie zbyt duzej wagi do pojgcia ,,podpis elektroniczny”, ktora
jest inaczej rozumiana w domenie technicznej i inaczej w dome-
nie prawnej prawa polskiego. Raczej powinni§my méwi¢ o znaku
elektronicznym, atylko niektore jego formy sa rOwnowazne podpi-
sowi odrgcznemu. Bardzo wyraznie ten problem jest zarysowany
w przepisach obowiazujacej ustawy o podpisie elektronicznym,
ktora certyfikat i podpis elektroniczny przypisuje jedynie osobie
fizycznej, a co za tym idzie - odmawia uznawalno$ci podpiséw
elektronicznych nieztozonych przez osobg fizyczna. Jest to jedno
z podstawowych ograniczen rynku polskiego, niezgodnych z dy-
rektywa iznaczaco ograniczajacych rozwdj technologii i wykorzy-
stania narzedzi elektronicznych w procesach biznesowych.

Jedynym skutecznym mechanizmem pozwalajacym na rozwdj
nowych technologii jest maksymalne zmniejszenie ingerencji
panstwa w sposoby ich uzycia i ograniczenia w zakresie ich im-
plementacji. Ponizej przedstawiam podstawowe postulaty, ktore
powinny znalez¢ odzwierciedlenie w ustawie dotyczacej podpisu
elektronicznego.

1. Uznanie, ze podpis elektroniczny nie musi by¢ zwigzany z oso-
ba fizyczna, prawna czy jednostka organizacyjna. Podpis elek-
troniczny jest metoda uwierzytelniania wystepujaca w roznych
postaciach, réznych zastosowaniach i polega na dotaczeniu da-
nych uwierzytelniajacych do podpisywanych dokumentu lub
danych. W tym kontek$cie nalezy rozumie¢ podpis elektronicz-
ny serwera, biletomatu lub skrzynki pocztowe;.

2. Zapewnienie uznawalno$ci prawnej dla wszystkich rodzajow
podpisu elektronicznego niezaleznie od jego formy i statusu
posiadacza. Uznawalno$¢ ta ma swoje podstawy w dyrekty-
wie 1999/93/EC poprzez to, ze zadna postaé podpisu elek-
tronicznego nie moze by¢ dyskryminowana w post¢powaniu
sadowym tylko z tego powodu, ze wystepuje w postaci elek-
troniczne;j.

3. Pozostawienie nadzoru panstwa nad wydawaniem kwalifiko-
wanych certyfikatow. W tym zakresie wazne jest to, ze nadzor
ogranicza si¢ tylko i wytacznie do dziatalno$ci zwigzanej z wy-
dawaniem tego rodzaju certyfikatow. Podmioty, ktore realizu-
ja taka ustuge, ani nie mogg mie¢ wigcej praw, ani nie moga
mie¢ zadnych dodatkowych obowigzkow wykraczajacych poza
zakres $wiadczenia ustug wydawania certyfikatow kwalifiko-
wanych.

4. Zbudowanie podstaw prawnych dla dobrowolnej akredyta-
cji ustug certyfikacyjnych potrzebujacych podwyzszone-
go poziomu bezpieczenstwa. Zakres ustug mozliwych do
dobrowolnej akredytacji nie moze by¢ ograniczony, czyli
przestrzen prawna powinna umozliwia¢ zbudowanie nowej
i innowacyjnej ustugi certyfikacyjnej i wpisanie jej na listg
ustug akredytowanych.

5. Ustalenie warunkow uznawania podpiséw elektronicznych
wystepujacych w postgpowaniu administracyjnym, w szcze-
g6lnosci w kontek$cie automatyzacji proceséw administra-
cyjnych i tam, gdzie uzyskanie danych pochodzacych z re-
jestrow nie wymaga bezposredniego uczestniczenia osoby
fizycznej.

6. Uznanie podpisu zaawansowanego jako szczegolnej formy pod-
pisu elektronicznego, ktdra identyfikuje podpisujacego (nieza-
leznie czy jest to osoba fizyczna, prawna, czy np. grupa osob),
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ale pozostawienie skutecznosci prawnej tego podpisu na takim
samy poziomie jak podpisu ,,zwyktego”, z doktadnoscig do
tego, ze mamy zidentyfikowanego podpisujacego. Skutecznosé
prawna podpisu zaawansowanego moze by¢ rozszerzona w za-
kresie administracji publicznej w przepisach szczegotowych —
np. KPA.

7. Pozostawienie pozostatej przestrzeni podpisow elektronicz-
nych bez jakiejkolwiek ingerencji pafstwa. Zadna ustawa,
rozporzadzenie ani nawet norma techniczna nie sg w stanie
tak ustali¢ zasad budowania ustug zwigzanych z podpisem
elektronicznym, aby nie ograniczac rozwoju rynku ibudowy
innowacyjnych rozwigzan. Wobec powyzszego §wiadczenie
tego rodzaju ustug powinno by¢ oparte o jasng deklaracje
dostawcy tego rodzaju ustug jako podmiotu profesjonalne-
go. Wystarczajacg przestrzen w tym zakresie buduje ustawa
o $wiadczeniu ustug drogg elektroniczng, pozwalajaca na
zawarcie umowy zdalnie.

Niedtugo po publikacji tego artykutu zostanie wybrany sejm
na nowa kadencj¢. Czy w ramach tej kadencji uda si¢ dopro-
wadzi¢ do nowelizacji przepisow dotyczacych podpisu elek-
tronicznego? Od wielu lat uczestnicze w dyskusji na temat
zmian w przepisach, a determinacja rzagdzacych jest niewielka.
Natomiast w catej sprawie nalezy zaznaczy¢ dwa podstawowe
powody braku zmian w zakresie podpisu elektronicznego na
przestrzeni ostatnich lat:

» Jest catkiem spore grono ludzi, ktorzy bedac aktywnymi uczestni-
kami prac nad ksztaltem rynku podpisu elektronicznego, realizo-
wali swoja wizj¢ kontrolowanego przemystu — dzi$ jest im bardzo
trudno wycofa¢ si¢ z dotychczasowych pogladow, a zmiane pode;j-
$cia traktuja jako wlasng porazke.

* Jest 5 podmiotow, ktore zainwestowaly w utworzenie ,,kwalifi-
kowanych centrow” i liczy caty czas na zwrot z tych inwestycji,
majgc nadzieje, ze przepisy prawa i ograniczenia rynku skierujg
do nich wszystkich klientow (prywatnych i administracje).

Pytaniem do politykow jest to, czy zamierzaja caly czas i$¢ pod
dyktando tych, ktorzy przez ostatnie 10 lat skutecznie ogranicza-
li rynek, a dzi$ trudno im si¢ przyzna¢ do porazki? Czy sta¢ nas
wszystkich na zmiang podejscia, liberalizacj¢ przepisow, a co za
tym idzie otwarcie si¢ na innowacyjne ustugi i samodzielny rozwdj
rynku w tym zakresie?

Michat Tabor - dyrektor operacyjny Trusted
Information Consulting Sp. z o. o., ekspert w
zakresie podpisu elektronicznego, bezpieczen-

stwa informacji oraz zarzadzania dokumenta-
mi elektronicznymi, michal.tabor@ticons.pl
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obowiazkiem wynikajacym z ustawy z dnia 18 lipca 2002 r. (Dz. U. nr 144, poz.1204) o $wiadczeniu ustug droga elektroniczng wyrazam zgode na
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